
Ki tudja még rajtam kívül,  

hogy mennyi a fizetésem?  
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Bemutatkozás 

T-Systems IT-biztonsági Kompetenciaközpont 

 16 éves tapasztalat a biztonság terén 

 50 mérnök – vertikális és horizontális tudás 

 Neves gyártók képviselete 

 Tanácsadó és mérnök kollégák együttműködése 
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Mit nevezünk adatszivárgásnak? 

 Ha belső ember aktív közreműködésével kerül bizalmas 

adat illetéktelen kézbe 

 

 Szándékon túli szivárogtatás 

 

 Szándékos adatlopás 

 
 (DLP = Data Loss Prevention, azaz adatszivárgás-megelőzés) 



Az elcímzett e-mail esete 

 

 Pályázati anyagot kaptam a 

konkurenstől… 

 

 



A beelőző reklámkampány esete 

 Reklámkampány 
• Termék 

• Ötlet 

• Tervezés 

• Hirdetés, spot, óriásplakát, reklámajándék…. 

• Leszerződés  

• Legyártatás 

• Időzítés – kicsit elkésett 

 

 

 



A döbbent főigazgató esete (gazdakérdés) 

 Olvashatja a leveleimet??? 

 

 Adminisztrátor 
• A legmegbízhatóbb? 

• A legmegfizetettebb? 

• Korlátlan (?) úr a rendszeren 

 

 Ki őrzi az őrzőket? 

 

 



Egy eset az istállóból 

Forrás: Lewis Hamilton Twittere  

 



 

 



Egy konkrét pilot eredményei 
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 Sérülékenységvizsgálatok 
• Eljárási, szabályzati és rendszerszinten (pl. etikus hackelés) 

 Kockázatok felmérése, értékelése 

 Adatszivárgás-megelőzés 
• Szabályzati kontrollok 

• Technikai kontrollok 

• T-Systems módszertan alapján 

 Biztonságmenedzsment 
• Biztonsági naplóelemzés, incidenskezelési folyamatok 

• Távfelügyelet – Menedzselt biztonsági szolgáltatás 

 Go to 1 (azaz a folyamat rendszeres ismétlése) 

 

 

Megoldások a T-Systems-től 

Adatszivárgási kérdéskör holisztikus kezelése 



Megoldások a T-Systems-től 

Adatszivárgás-megelőzés 

 Adatvagyon 

 Adatosztályozás 

 Szivárgási csatornák 
• Levél, pendrive, tablet, web,… 

 Jelenlegi intézkedések 

 Kockázat-kiértékelés: ez határozza meg a többi kontrollt 

 Műszaki kontrollok 
• Internet-kijáratnál, desktopon kikényszerített szabályok 

• Rögzítés figyelmeztetés          tiltás 

 

 



 Biztonsági események kezelése 
• Biztonsági naplók központi gyűjtése és elemzése 

• „Nagy kép” 

• Események -> incidens -> validálás 

• Adminisztrátori, tevékenységek követése 

• Bizonyító erejű naplók 

 

 

 

 

Megoldások a T-Systems-től 

Biztonságmenedzsment 



   T-Systems Menedzselt IT Biztonsági Szolgáltatás 

– Rendszeres riportolás 

• Eseményanalizálás - értékelés 

• Fals pozitívok kiszűrése 

– Riasztás incidens esetén 

• kármentesítés lehetősége 

– Erőforrás-kímélés ügyféloldalon 

 

Biztonságos környezetben! 

 

Távfelügyelet 

Megoldások a T-Systems-től 



Összegzésül 

 Belső fenyegetettségekre: 

 

 adatszivárgás-megelőzés, 

 biztonságmenedzsment, 

 távfelügyelet 

   a T-Systems  

Biztonsági Kompetenciaközpontjától 

Dani.Istvan@t-systems.hu 




