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Mit nevezunk adatszivargasnak?

= Ha belsd ember aktiv kdozremikodésével kerul bizalmas
adat illetéktelen kézbe

= Szandékon tuli szivarogtatas

= Szandekos adatlopas

(DLP = Data Loss Prevention, azaz adatszivargas-megel6zés)
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TEMS

Y.

Az elcimzett e-mail esete

= Palyazati anyagot kaptam a
konkurenstodl...
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A beel6z6 reklamkampany esete

= Reklamkampany
* Termék
« Otlet
» Tervezés
» Hirdetés, spot, driasplakat, reklamajandék....
* Leszerz6dés
« Legyartatas
» |dbzités — kicsit elkésett
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A dobbent foigazgato esete (gazdakerdés)

= Qlvashatja a leveleimet???

= Adminisztrator
* Alegmegbizhatébb?
* Alegmedfizetettebb?
« Korlatlan (?) ur a rendszeren

= Ki Orzi az 6rzO6ket?
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Egy konkrét pilot eredményei
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Megoldasok a T-Systems-tol

YSTEMS

Adatszivargasi kérdéeskor holisztikus kezelése

= Serulekenységvizsgalatok
» Eljarasi, szabalyz inten (pl. etikus hackelés)
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» Szabalyzati kgntrollok
» Technikai konfyollok
« T-Systems moWlszertan alapjan

Biztonsagmened
 Biztonsagi naploe
« Tavfeligyelet — Mene

ezelési folyamatok
elt biZtonsagi szolgaltatas

Go to 1 (azaz a folyamat rendszeres ismétlése)
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Megoldasok a T-Systems-tol

Adatszivargas-megelozés

= Adatvagyon
= Adatosztalyozas
= Szivargasi csatornak
» Levél, pendrive, tablet, web,...
= Jelenlegi intézkedesek
= Kockazat-kiértékelés: ez hatarozza meg a tobbi kontrollt

= Mudszaki kontrollok

* Internet-kijaratnal, desktopon kikényszeritett szabalyok
- ROgzités == figyelmeztetés == tjltas
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Megoldasok a T-Systems-tol

Biztonsagmenedzsment

= Biztonsagi események kezelése

» Biztonsagi naplok kozponti gydljtése és elemzése
,Nagy kép”
Események -> incidens -> validalas
Adminisztratori, tevékenységek kovetése
Bizonyito ereji naplok
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Tavfelugyelet

T-Systems Menedzselt IT Biztonsagi Szolgaltatas
— Rendszeres riportolas
« Eseményanalizalas - ertékelés
* Fals pozitivok kiszlrése

— Riasztas incidens esetén
« karmentesités lehetésége

— Eréforras-kimélés ugyféloldalon

Biztonsagos kornyezetben!
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Osszegzésiil

= Belsb fenyegetettségekre:

= adatszivargas-megeldzes,
= biztonsagmenedzsment,
= tavfellgyelet

a T-Systems
Blztonsagl Kompetenmakozpontja é
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